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基于 RSSI 的传感器网络节点安全定位机制

叶阿勇，许力，林晖

（福建师范大学 密码技术与网络安全重点实验室，福建 福州 350007）

摘 要：针对 RSSI 测距存在的脆弱性问题，提出了一种基于完整性编码和不间断占用信道的安全 RSSI 测距协议，

该协议不仅可以抵抗伪造插入、重放/虫洞等常规攻击，而且可以防止信标信号被恶意干扰而削弱，即可抵抗虚增

测距的外部攻击。在此基础上，设计了一种基于 RSSI 的传感器网络节点安全定位机制，该机制采用可校验的多

边测量法来过滤虚减测距的外部攻击，实现安全定位，并对测距协议和定位机制的安全性进行了理论分析。
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Secure RSSI-based node positioning mechanism
for wireless sensor networks

YE A-yong, XU Li, LIN Hui
(Key Lab. of the Network Security and Cryptology, Fujian Normal University, Fuzhou 350007, China)

Abstract: For securing the RSSI-based ranging, a new protocol was proposed firstly, which achieved robustness by

applying integrity coding and occupation of communication channel. The theoretical analysis showed the proposal was

resilient to most conventional attacks including signal forgery and replay, also it can prevent adversary from attenuating

the ranging signal, which reducing the measured distance. Furthermore, a new secure node positioning scheme for sensor

networks was proposed by applying the proposed protocol above, in which, the distance enlargement attacks were further

filtered out by verifiable multilateration. The detailed analysis was also given to shown it’s robustness under external

attacks.

Key words: wireless sensor networks; node positioning; secure positioning

1 引言

节点的安全定位是传感器网络可靠运行和收

集可信数据的重要前提。近年来，研究者提出了许

多节点安全定位机制和算法，如基于 VM 的安全定

位[1]、SeRLoc[2]、SLA[3]、基于隐蔽基站的安全定位
[4]、基于顽健计算的安全定位算法[5,6]等。然而现有

的安全定位机制所依赖的前提条件和假设是传感

器网络难以满足的。例如，VM 算法采用的距离界

限协议需要验证者具有纳秒级的时间测量能力和

被验证者具有纳秒级的实时处理能力，SeRLoc 要

求每个信标节点都配置精确的定向天线，而基于顽

健计算的定位机制往往要求节点运行复杂的启发

式搜索算法。由于受成本和功耗等因素的限制，典

型传感器节点的计算能力和硬件配置都十分有限，

其内置时钟都只能达到微秒级测量精度。例如，智

能尘埃 [7]配置为：8bit 4MHz 的 CPU，512byte 的

RAM，512byte 的 EEPROM，10kbit/s 的通信速率，
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4kbyte 的代码空间。由此可见，现有的安全定位机

制并不能适应低功耗、低成本的传感器网络应用。

文献[8]提出了一种完整性编码机制（I-Codes,

integrity codes）用于保护在不安全信道中传递消息

的完整性。I-Codes 是在曼彻斯特编码的基础上，采

用基于随机信号的调制技术来传输消息。受曼彻斯

特编码的约束，任何篡改攻击至少要将报文中的一

位“1”改为“0”才能避免消息编码违例，但由于

随机信号难于被湮灭，攻击者无法擦除信道中基于

随机信号输出的码字“1”，因此，I-Codes 在不依赖

密码技术的情况下可保护消息的完整性。

Rasmussen 等人在 SecNav 系统中最先将 I-Codes 应

用于无线安全定位与时间同步 [9]，SecNav 利用

I-Codes 的安全特性来防范伪造插入、重发攻击和虫

洞攻击。但 SecNav 是基于 TOA 测距技术，要求节点

具备纳秒级的时间测量精度和多通道并行通信能力，

因此也不适用于资源严格受限的传感器网络。

本文中，首先基于 I-Codes 和信道不间断占用

策略设计了一种具有安全下界的 RSSI 测距协议。

在此基础上，采用可校验的多边测量法和信道复用

技术，设计一种安全的节点定位算法（SeRLA,

secure RSSI-based localization algorithm）。

2 预备工作

本节定义了 SeRLA 所适用的系统模型和相关

假设，并分析了 RSSI 测距的安全性和可能受到的

攻击方式。

2.1 系统模型与相关假设

本文旨在为无线传感器网络提供安全的节点

定位解决方案，因此分析问题主要侧重于如何提高

定位的安全性。以下假设适用于本文方案：1）传

感器网络由大量传感器节点、若干个信标节点以及

一个汇聚节点组成，并且每个节点均有唯一的标识

符 ID；2）网络的部署区域为一个平面，因为平面

中，信标节点的信号覆盖范围可近视为一个圆，且

每个传感器节点只需接收到 3 个不同的信标即可定

位；3）网络采用随机方式部署传感器节点，并可

按一定策略精确部署信标节点，信标节点可借助

GPS、手工预设或有线网络实现自身的定位和时间

同步（纳秒级）；4）每个传感器节点与 Sink 节点共

享一个预设密钥，用于相互间的保密通信。

2.2 RSSI 测距的安全分析

RSSI(received signal strength indication)是一种

常见的低成本、粗粒度测距技术。其基本原理是采

用理论或经验模型将无线信号的传输损耗转换成

节点间距离，常用的传播路径损耗模型有：自由空

间传播模型、对数距离路径损耗模型、哈它模型以

及对数—常态分布模型等。传感器节点的通信芯片

（如 CC2431）通常提供测量接收强度的方法，可

在接收数据分组的同时完成 RSSI 测量，无需配置

额外硬件。并且 RSSI 测距的精度对于大多数定位

应用已经足够，因此 RADAR 和 SpotON 等系统均

采用 RSSI 测距技术。目前研究者也提出了许多校

准技术，能有效减少 RSS 测距的误差，如高斯模型

拟合[10]、片内多径分离技术[11]等。

由于信号强度比其他传播属性（如时延）更容

易被外界干扰，因此 RSSI 测距相对其他测距技术

更加脆弱。其测距结果不仅易受背景干扰、反射、

多径传播和天线增益等环境或硬件因素的影响，而

且很容易被攻击者采用重放和干扰等手段进行篡

改。根据对测距的影响不同，可将针对 RSSI 的测

距攻击分为两大类：虚增测距攻击和虚减测距攻

击。由 RSSI 测距原理可知，削弱信号强度可虚增

测距结果，反之则虚减测距结果。因此，虚增测距

攻击的主要方式有：1）重放攻击，攻击者先阻塞

原始信号，再以更低的功率重放，如图 1（a）所示；

2）湮灭攻击，攻击者发送反相信号来湮灭原始信

号或降低其强度，如图 1（b）所示；3）攻击者在

图 1 RSSI 测距攻击示意（虚线为攻击信号）
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信道中设置障碍物来削弱信号强度，如图 1（c）所

示。虚减距离攻击的主要方式有：1）伪造插入，

攻击者伪造并插入更强的信标信号来遮蔽原始信

号，如图 1（d）所示；2）重放攻击，攻击者先阻

塞原始信号，再以更高的功率进行重放，如图 1（e）

所示；3）虫洞攻击，攻击者汇聚某区域的信标信

号并通过虫洞重放到其他区域，如图 1（f）所示。

此外，攻击者也可以进行全时段全频带的阻塞攻

击。现有传感器节点一般采用 Chipcon 系列的 IEEE

802.15.4 或蓝牙等模块，其发射功率较低（<1mW），

因此很容易遭受全频带阻塞攻击。

3 安全的 RSSI 测距协议

加密和认证等常规的安全机制都无法抵抗上

述针对信标信号的攻击。本节中，提出了一种安全

下界的 RSSI 测距协议，简称 S-RSSI。S-RSSI 采用

完整性编码来同时保护数据和信号强度的完整性，

不仅可以抵抗伪造插入、重放/虫洞等常规攻击，并

且可防止信标信号被干扰而削弱。

3.1 完整性编码技术

完整性编码采用信号能量的有无来表示数据，

并利用随机信号的不可湮灭性和曼彻斯特编码来

防止数据被篡改。假定信标消息为 m，则 I-Codes

的编码过程为：1)对 m 曼彻斯特编码，即 c=

Manchester(m)，规则为 1→“01”和 0→“10”，如

m=“0110”，可得 c=“10010110”；2) 对 c 进行基

于随机信号的开—关键控调制，输出信号 s，即

s=on-off-keying(c)，规则为在 c 的每个码位周期 T

内，若 ci=1 则输出随机信号，若 ci=0 则保持信道空

闲。现有传感器节点的无线模块一般无法直接输出

随机信号，因此可通过以下方法来间接生成随机信

号：首先生成一个 k 位的随机二进制序列 r，r∈

{0,1}k，再对 r 进行频移键控调制。节点的无线模块

一般都支持频移键控调制，如 CC1000 在 300～1

000MHz 范围内可编程[12]。图 2 为上述 I-Codes 的

一个示例。

I-Codes 的解码过程如下：1）接收方监听信道

并测量每个 Ti 周期的平均信号接收强度，记为

( )r ip T ，如果 ( )r i tp T p≥ ，则 ci = 1，否则 ci = 0，从

而获得码字 c，其中 pt为预设的强度门限；2）对 c

进行曼彻斯特解码，获得消息 m，并校验其完整性。

关于信标帧的同步问题将在 4.2 节中进行讨论。

3.2 测距协议

S-RSSI 协议引入 I-Codes 编码来同时保护信标

消息和信号强度的完整性，并采用不间断占用信道

来防范伪造插入和重放攻击。适用 S-RSSI 的前提

条件为：测距过程中，必须保证未知节点（待定位

的节点）处于信标节点的信号覆盖范围内。传感器

网络可以通过策略部署信标节点，以确保部署区域

中每个未知节点都能处于若干信标节点的信号覆

盖范围内。下面，以伪代码形式描述 S-RSSI 协议，

如图 3 所示。

图 3 R-RSSI 测距协议

如图 3 所示，BN 表示信标节点，S 表示未知节

点，“||”为消息连接符。在测距协议中，BN 首先产

生测距报文 m，m 包含其 ID 和发射功率 ps，并计

算 m 的曼彻斯特码 c。在测距过程中，BN 采用 2.1

节所述的 on-off-keying 调制方法不间断发送 c（作

图 2 I-Codes 的编码示例（k=8）
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为信标帧），并插入定界符“111000”用于指示每个

帧的起止。由于“111000”不是合法的曼彻斯特码

字，因此不会出现在任何信标帧中。未知节点 S 从连

续发送的信标帧中随机接收一个 c 作为测距信标，并

测量其最大信号接收强度 pr
max， max

r max( ( ))r ip p T＝ ，

1i n＝ … ，n 为 c 的码位数。最后，S 依据 I-Codes

规则校验接收到的 c 是否合法，并根据发射强度 ps

和接收强度 pr
max 计算出其到 BN 的距离 DS-BN。

3.3 测距协议的安全性分析

3.3.1 接收强度的完整性分析

S-RSSI 是依据最大接收强度 pr
max来计算距离，

因此攻击者可能通过插入干扰信号来改变信标的

信号强度，从而篡改测距结果。如果攻击者选择在

每个码位‘1’的信号周期内插入干扰信号，则这

种策略性的干扰攻击并不会造成 c 编码违例，接收

方无法通过曼彻斯特编码来检测攻击。下面，详细

分析干扰信号对信标接收强度的影响情况。由于信

标帧中的码位‘0’并不参与测距计算，因此下列

分析均忽略之。

1) 单个时隙 Tk（ k

T
T

k
＝ ）的情形

假定在一个 Tk时隙内，位于接收端的信标信号

是一个频率为 f0 的规格余弦波 s( t)= cos(ω0t)，

ω0=2π f0，并假设攻击者获知信标频率和振幅，则

其发送的干扰信号可定义为 s' ( t)=Acos(ω0t+θ)，

其中，A 为振幅（A>0），θ为干扰信号与信标信号

的相位差，θ∈[0, 2π)，则两者叠加后的接收信号可

定义为 r( t)=cos(ω0t)+Acos(ω0t+θ )，则 r( t)的平

均能量 ( )kE T 可采用如下公式计算

2 2
0 00 0

20 0

0 0

2 0

0

1 1
( ) ( )d (cos( ) cos( )) d

sin(2 ) sin(2 2 ) sin(2 )1

4 2 4

sin(2 ) sin
cos

2 2

k kT T

k
k k

k k k

k

k k
k

E T r t t t A t t
T T

T T T
A

T

T T
A A AT

ω ω θ

ω ω θ θ
ω ω

ω θ θ
θ

ω

＝ ＝ ＋ ＋

 ＋ －
＝ ＋ ＋ ＋ 

 
 ＋ －

＋ ＋  
 

∫ ∫

21
cos

2 2

A
A θ≈ ＋ ＋ (1)

由于传感器网络的通信频率一般比较高（如

f0=5.0GHz），即ω0=2π f0>109，且带宽较小（如 S

≤1Mbit/s），即 61
10

k

s
T

＝ ＜ ；因此，式（1）中分母

包含ω0 的分式都趋近于 0。图 4 为式（1）的函数

示意图，其中参照线 E0 为无攻击情况下的信号

平均强度，即 2
0 00

1
cos ( )d 0.5

kT

k

E t t
T

ω＝ ＝∫ 。由图 4

可得，强度越大的干扰信号对信标接收强度的影

响越大，位于参照线上的曲线表明该信号被增强

了，而位于参照线以下曲线说明该信号被削弱

了，其中信号被增强的情形占大部分。例如，当

A=1 时，仅当
2 4

,
3 3

θ π π［ ］∈     
时，接收信号才会被

攻击信号削弱；而当 A=2 时，任意θ的攻击信号

均会增强信标。

由于 02
D

f
C

θ ∆
＝ π ，其中，∆D 为攻击者和信

标节点分别到接收端的距离差，C 为光速。当信

号频率较高时，细微的距离变化会导致显著的

相位偏移，如当 f0=5.0GHz 时，攻击者必须精确

控 制 ∆D ≤ 6.7mm ， 才 能 确 保 攻 击 信 号 的

2 4
,

3 3
θ π π［ ］∈     

。在实际环境中，攻击者很难实现如

此高精度的攻击，并且多径反射和节点位移等不

确定因素均对∆D 有显著影响。因此，可以将攻击

信 号 的 θ看 成 是 随 机 变 量 Θ的 一 个 样 本 ，

Θ～U[0,2π)。则攻击者至少将信号平均强度削弱了

(1−α)×100%的概率（0≤α≤1），记为 pα(Tk)，可

采用如下公式计算

2

0

( ) P P(1 2 cos )
r

k

E
p T A A

Eα α θ α
  

＝ ＝ ＋ ＋  
  

≤ ≤

21
P cos

2

A

A

αθ
  － －

＝   
  

≤ (2)

令函数
21

( )
2

A
f A

A

α － －
＝ ，A>0。由于 f(A)存在

一阶导数，且 f''(A)=(α−1)×A3<0，因此 f(A)为凸函

数。由此可知，f(A)在 '( ) 0f A ＝ 处取最大值，即当

1A α＝ － 时 f(A)最大。则

21
( ) P cos

2

P(cos 1 )

P( [ ,2 ]) 1 ,

arccos( 1 )

a k

A
p T

A

α
α α

α

αθ

θ α
θ

θ θ θ

θ α

  － －
＝   

  

－ －

＝ ∈ π － ＝ －
π

＝ － －

≤

≤ ≤

(3)

2) 一个码位周期的情形

由于 I-Codes 采用了扩频技术，每个码位周期 T
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可进一步划分成 k 个更小的时隙 Tk，发送方在每个

Tk 内均向无线信道发送一个相位在[0, 2π)内均匀分

布的信号。因此，可将一个周期 T 的信标信号看成

是一个由 k 个相位在[0,2π)内均匀分布的随机信号

组成的随机过程，即 c( t)=cos(ω0t+Ф) ， 其中

Ф～U[0,2π)。假定一个门限 kt，即如果一个 T 周期中

有不少于 kt 个时隙的信号被削弱了(1−α)×100%，

则该码位的平均强度将被削弱(1−α)×100%。由于

Ф与Θ相互独立，因此，对于同一个攻击者而言，

每个时隙对应的 pα(Tk)都相同。则给定一个 T 周期

的信标信号，令 ( ) 1kp p T α
α

θ
＝ ＝ －

π
， 1q p αθ＝ － ＝

π
，

则该信号被削弱(1−α)×100%的概率 pα(T)，可采用

如下二项分布公式计算

( ) P( )

1 1

t

t

k i k i
a a t i k

i k i
k

i k

k
p T k k p q

i

k

i
α αθ θ

－
＝

－

＝

  
＝   

  

      ＝ － －      π π      

∑

∑

≥ ≤

(4)

图 5 为式（4）的函数示意图（不失一般性地

假定
2t

k
k ＝ ）。从图 5 可得，pα(T)随着 k 增大而减小，

且 α越小则 pα(T) 越小。例如，当 k=100 时，

p0.9(T)=0.024，p0.8(T)= 0.001 7；当 k=200 时，p0.9(T)

=0.002 1，而 p0.8(Tk)≈1.3×10-5。由此可得：增大 k

值（即增大扩频系数），可提高信号强度下界的安

全性，防止信号被削弱。但上述分析也表明攻击信

号有可能会增强信标的接收强度，下一节将讨论虚

减测距攻击的防范。

进一步分析 kt的取值。假定 c 中包含 n 个‘1’，

则为了保证 S-RSSI 测距的安全性，门限 kt 应满足

条件：pn(ka<kt)→1。先假定一个ε值（0≤ε≤1），使

得当 ( ) (1 )tP k kα ε＜ －≥ 时， ( ) (1 )n n
tP k kα ε＜ －≥

e 1nε－≈ → 。则给定一个 n，可以通过选择适当的ε
值，使得 ( ) 1n

tP k kα ＜ → 条件成立，从而获得 kt 的

取值约束

1

1
( ) 1 (1 )t

i k i
k

t i

k
P k k

i
α α

α
θ θ

ε
－

－

＝

      ＜ ＝ － －      π π      
∑ ≥

如当 n=1 000，可令ε=0.000 001，则 e−nε=0.999

→1，使得 P(ka<kt)≥0.999 999。图 6 为 tk

k
关于（k，

α）的函数图。由图 6 可知：k 不能太小，否则 1tk

k
→ ，

即 kt→k。因此，可以根据给定的 n 值和 tk

k
的比例

要求，来选择适当的 k 值。

图 4 干扰信号对接收强度的影响

图 5 pα(Tk)的函数示意

图 6 tk

k
关于 k 的函数关系（n=1 000）

3.3.2 防范其他外部攻击

在 S-RSSI 协议中，信标节点连续发送信标帧，

从而不间断地占用无线信道。因此，攻击者实施伪

造、重放和虫洞攻击所插入的信号必然与原始信号
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发生冲突。如果 2 个信号的相位不同，则这种叠加

将导致接收消息中部分的“0”被篡改为“1”，从

而产生编码违例。接收者可以通过检查数据是否编

码违例来检测上述攻击。值得说明的是，由于重放

攻击必然要消耗一定时间，如 motes 级的重放攻击

至少要消耗 1ms[13]，而传感器节点的发送速率一般

大于 10kbit/s（如 Mica2 的发送速率为 19.2kbit/s），

因此 motes 级的重放信号至少与原始信号存在几十

个数据位的相位差。

4 安全定位机制

本节基于 S-RSSI 测距协议设计了一种安全的

定位机制 SeRLA。SeRLA 采用基于蜂窝结构的时

空隔离机制来解决信道复用与不间断占用之间的

矛盾问题，并引入可校验的多边测量方法来滤除虚

减测距的外部攻击。

4.1 信标节点的部署与信道分配

S-RSSI 协议要求信标节点不间断占用无线信

道（防范外部攻击），但定位系统要求每个未知节

点都能接收多个（不少于 3 个）信标节点的定位信

标才能实现定位。因此，为了避免信标节点间的信

号相互干扰，设计了一种蜂窝结构的时空隔离机制

来实现信道复用。信标节点的部署方式如图 7（a）

所示，在网络区域中按蜂窝结构部署信标节点，使

得每个信标节点的信号覆盖范围刚好对应一个小

区，每 4 个小区（A、B、C、D）形成一个复用区

群。则网络中的每个未知节点至少处于 3 个信标节

点的信号覆盖范围内。假定传感器网络的部署区域

为一个 L M× 的矩形区域（M>L），如图 7（b）所

示 。 则 该 网 络 需 要 信 标 节 点 的 数 量 为

2 2
3 1

3
2

M L
R R

N

［ ］［ ］＋ ＋        ＝ [14]，其中，R 为通信半径。

这些区群构成了信道的时空复用分配。如图 8

所示，在一个复用区群内，信道的时间域被划分成

连续的时隙（slot），并依次轮流分配给 4 个小区

（slot1→A，slot2→B，slot3→C，slot4→D，…），区

群间保持同步工作。信标节点在每个分配时隙内

发送一个信标帧，在其他时隙内保持无线电静默

（表示为 NULL）。时隙长度等于一个信标帧的发

送时间，则在一个分配周期内，1 类区域内的节

点可收到 4 个信标帧，而 2 类区域内的节点可收

到 3 个信标帧。

(a) 信标信号的覆盖范围

(b) 信标节点数量

图 7 信标节点的部署

图 8 区群的信道时分复用示意

4.2 可校验的多边测量法

为了防范增强信号的攻击，采用一种类似于

VM 算法的可校验多边测量法 VLS（verifiable least

squares estimate）。根据经典的回归理论，如果拟合

结果适合于所给参照数据，则残差基本上可以反映

误差的特性。反过来，如果测距误差的分布是已知，

则通过分析残差可以检验所给参照数据是否服从

假设的误差分布。利用这个规律可以检验定位参照

集是否安全，即参照集中是否存在恶意攻击。VLS

算法如图 9 所示。
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图 9 VLS 定位算法

如图 9所示，L={l1, l2, …, ln}={(x1, y1, d1), (x2, y2,

d2),…(xn, yn, dn)}，即信标节点提供的定位信息集合，

(xi, yi)表示信标节点 i 的坐标，di为未知节点与信标

节点 i 之间的测量距离，emax 为允许的最大测量误

差，LS 为最小二乘法。

4.3 综合的安全定位算法 SeRLA

下面以一个区群为例，采用伪代码来描述 SeRLA

算法。SeRLA 算法包括三方参与者：4 个信标节点（a、

b、c、d）、一个未知节点 s 和一个基站 sink。假定 s

位于区群的 1 类区域，则具体协议如图 10 所示。

SeRLA 算法包含 3 个环节：1）每个信标节点

采用上述的信道复用机制和 I-Codes 机制不间断发

送信标帧，如 Ba={a, La, s
ap }，其中，a 为信标节点

的 ID，La 为 a 的位置坐标， s
ap 为信号发送功率。

“111000”用于指示每个信标帧的边界，NULL 表

示无线电静默，则在信道中传输的数据流为“…

111000||I-Code(Ba)||111000||I-Code(Bb)||111000||I-Cod

e(Bc)||111000||I-Code(Bd)…”；2）未知节点 s 随机接

收 4 个来自不同信标节点的信标帧（Ba, Bb, Bc, Bd），

并记录每个信标帧的最大接收强度 px
r，然后向给基

站报告一个采用共享密钥 ks 加密的定位报文；3）

基站根据每个信标的发送和接收强度，分别计算出

s 和各信标节点的距离，然后采用 4.2 节所述的 VLS

算法估算出 s 的位置。由于信标节点不间断地发送

信标，因此如果定位失败，未知节点可以重新执行

SeRLA 算法，直至成功。

4.4 定位安全分析

由 3.3 节可知，S-RSSI 测距不仅可以抵抗伪造

插入、重放/虫洞等常规攻击，并且具有抵抗虚增测

距攻击的能力。在此基础上，SeRLA 引入 VLS 算

法进一步校验测距的一致性，通过分析残差可以检

验所给参照数据是否服从假设的误差分布，滤除虚

增测距的外部攻击。由于 RSSI 是一种粗粒度定位，

恶意攻击只有显著篡改距离（超过 50%）才有意义，

但这种显著攻击必然导致 VLS 校验失败。因此，

SeRLA 定位机制能有效抵抗各种针对 RSSI 测距的

外部攻击，且由于信标节点不间断地重复发送信

标，未知节点可以重复执行 SeRLA，因此 SeRLA

定位机制也具有抵抗非全时段的阻塞攻击的能力。

但 4.1 节中的复用机制无法保证所有区域中的

无线信道都会被信标信号填满，2 类区域中的信道

存在空白时隙，因此攻击者仍有可能在该空白时隙

内插入虚假信标消息。但是这种攻击只能在一定程

度上影响 SeRLA。首先，攻击者只能攻击 2 类区域

内的定位节点。如图 11 所示，在一个小区中，无

空白时隙的区域面积为 2(4 6 3)Rπ － （阴影部分），

其中，R 为通信半径，因此可能受攻击的区域只占
2

2

(4 6 3)
1 30%

R

R

π －
－ ≈

π
。其次，攻击者插入的非法

图 11 区群的信号覆盖情况

图 10 SeRLA 定位算法
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信标会导致测量距离和计算距离之间的差距超过

门限 emax，从而被 VLS 所拒绝。

本文方案与其他安全定位机制的安全性能对

比如表 1 所示。

5 结束语

本文提出一种适用于资源受限的传感器网络

节点安全定位机制 SeRLA。与现有的节点安全定

位方案相比，SeRLA 具有以下几个特点：1）低成

本、低功耗，SeRLA 是基于 RSSI 测距，不要求

节点配置额外的硬件设备（如超声波收发设备、

实时运算单元和纳秒级精确测量装置等），也不需

要传感器节点运行数字签名或顽健回归等复杂计

算；2）SeRLA 采用单向广播的定位方式（类似

GPS），具有通信开销小、节点位置私密性高等优

点；3）SeRLA 不需要传感器节点具有时间同步

系统。
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